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Научный анализ  
и оценка рисков  
в системах безопасности

Обычно источниками аварий 
становятся небольшие 
локальные повреждения: 

трещины, течи, коррозия, напря-
жения выше предельных. Во всех 
трех показанных на рис. 1 приме-
рах катастрофе предшествовало 
образование очень маленьких 
дефектов.

Анализ и оценка рисков в 
технических и природных систе-
мах – важнейший шаг в обеспе-
чении безопасности. Имеются 
блестящие примеры успехов при 
системном подходе к управлению 
риском, например, в авиации. 
Благодаря совокупным усилиям 
конструкторов и эксплуатаци-
онников за последние 70 лет, по 
данным Международной орга-
низации гражданской авиации, 
несмотря на увеличение годового 
налета пассажирского самолета 
в среднем втрое, число катастроф 
на один аппарат снизилось в 
пять раз. И это на фоне постоянно 
растущего числа техногенных ава-

рий в других отраслях! За такими 
достижениями стоят мощные 
высокотехнологичные отрасли не-
разрушающего контроля, техниче-
ской диагностики, вероятностной 
оценки рисков, изучения челове-
ческого фактора. Однако опасность 
по-прежнему вполне осязаема. 
Отказ авиационной техники оста-
ется решающим в 15–23% случаев 
катастроф, остальные относят к 
метеорологии, ошибкам экипажа 
и служб организации полетов, а 
также неизвестным причинам 
(8–13%). Тенденции к преодолению 
отказа техники пронизывают всю 
авиационную индустрию. Совре-
менный подход к этой проблеме 
воплощен в концепции самолета 
«Boeing 787», в котором впервые 
благодаря различным сенсорным 
сетям создана система непрерыв-
ного мониторинга технического 
состояния наиболее нагружен-
ных элементов конструкций и 
вероятностной оценки рисков 
их разрушения. Сети включают 
в себя датчики: токовихревые и 
ультразвуковые, электро-потен-
циальные, акустической эмиссии 
и др. С их помощью специалисты 
следят за напряженным состо-
янием, коррозией, деградацией 
материала, развитием имеющихся 
дефектов. Этот пилотный проект 
может стать прообразом нового 
поколения систем обеспечения 
безопасности (СОБ), тенденции 
в которых видны из следующей 
последовательности:

Валерий 
Венгринович,

завлабораторией 
вычислительной 
диагностики 
Института прикладной 
физики НАН Беларуси, 
доктор технических 
наук

Для дальнейшего развития науки и технологий необходимо 
создавать средства защиты от разрушений, аварий и ката-
строф и их предупреждения, потому что они угрожают не 
только развитию, но и существованию нашей цивилизации. 
Безопасные системы – это в идеале такие, работа которых 
не приводит к возникновению аварий и катастроф и которые 
продолжают функционировать даже при выходе из строя 
одного или нескольких элементов. 

Прогностика и управление 
техническим состоянием

(Prognostics and Health 
Management, PHM)

Мониторинг  
технического состояния

(Structural  
Health Monitoring, SHM)

Неразрушающий  
контроль

(Non Destructive Nesting,  
NDT)
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Если научной базой первого 
поколения СОБ является в первую 
очередь физика, то последующие 
интегрируют в качестве своей 
основы также информатику, 
сенсорику и теорию управления. 
Каждое из поколений организо-
вано по-своему. Например, СОБ, 
основанная на NDT, предполагает 
наличие дорогостоящих структур 
для аккредитации контрольных 
лабораторий, которых в Беларуси 
более 100, лицензирования диа-
гностической деятельности, обу-
чения и сертификации персонала 
и др. В нашей стране технологии 
NDT пока обеспечивают диагно-
стические потребности произ-
водств, хотя для решения задач 
будущего им недостает новейших 
методов: томографического, голо-
графического, направленных и 
терагерцевых волн, фазированных 
решеток. Но более всего не хватает 
научного анализа рисков, оценки 
остаточного ресурса, методов про-
гнозирования прямых и косвен-
ных последствий, что предполага-
ет широкое использование систем 
SHM.

SHM-системы
В животном мире в осно-

ве поддержания безопасности 
лежит условно-рефлекторная, 
или сигнальная, деятельность 
мозга. Это известно еще со времен 
И.П. Павлова: «Это то, что и мы 
имеем в себе как впечатления, 
ощущения и представления от 
окружающей внешней среды, как 
общеприродной, так и от нашей 
социальной, исключая слово, слы-
шимое и видимое. Это – первая 
сигнальная система действитель-
ности, общая у нас с животными». 
Уместно сравнение современных 

систем непрерывного наблюдения 
за реакцией объектов на внеш-
ние и внутренние воздействия 
с первой и второй сигнальными 
системами, посылающими инфор-
мацию от органов чувств в мозг. 
Такое сравнение указывает пути 
дальнейшего совершенствования 
систем мониторинга (СМ): опти-
мизация сенсоров, формирование 
образов, оценка рисков, реакция 
на раздражители с целью мини-
мизации рисков. Круг решаемых 
при этом задач позволяет отнести 
СМ к интеллектуальным, а про-
блемы их развития – к междисци-
плинарным.

Абсолютно безопасных 
систем не существует. С эксплу-
атацией любой из них связаны 
определенные риски, которые в 
технических системах необходи-
мо анализировать количественно. 
Животные же функционируют, 
как определил И.П. Павлов, на 
уровне «впечатлений, ощущений 
и представлений». Условно-реф-
лекторная деятельность живот-
ных еще очень долго будет образ-
цом и недосягаемой целью для 
технических систем непрерывно-
го наблюдения. Известно, что за 
несколько часов до катастрофиче-
ского цунами в Таиланде все сло-
ны покинули опасные территории 
и ни один из них не пострадал, 
тогда как число погибших людей 
превысило 200 тыс.

Обеспечение безопасности 
любой технической системы про-
исходит одинаково: на первом эта-
пе (разработка СМ) анализ рисков 
используют для оптимизации но-
менклатуры, числа и положений 
датчиков, а на втором (принятие 
решения) – для оценки ситуа-
ции по данным многосенсорной 

информации. Конечная цель 
анализа – определить количе-
ственную или качественную меру 
риска по отношению к осознанной 
угрозе или конкретной ситуации. 
Количественная оценка требует 
расчета двух компонентов риска 
R: величины потенциальных 
потерь L и вероятности того, что 
эти потери будут иметь место при 
определенных обстоятельствах в 
течение некоторого промежутка 
времени, Р.

Будем считать надежность по-
казателем качественного состоя-
ния конструкции и ее элементов. 
Количественная мера надежно-
сти выражается как время Т1, за 
которое с заданной вероятностью 
Р1 элемент или конструкция 
выйдет из строя в результате не-
которого воздействия или суммы 
воздействий. Надежность эле-
мента понижается при наличии в 
нем повреждений или дефектов, 
а также при нештатных воздей-
ствиях, например импульсных.

Надежность определяют с 
некоторой неопределенностью. 
Байесовская статистика – базис 
для количественного представ-
ления неопределенности через 
случайные переменные, которые 
вводятся с помощью функций 
плотности вероятности и соот-
ветствующих параметров. Можно 
указать три основные характери-
стики поведения наблюдаемой си-
стемы, а именно воздействие, уяз-
вимость, робастность. Воздействие 
представимо в виде комплекса 
различных факторов, влияющих 
на элементы системы – первую 
линию ее защиты. Повреждения 
системы, вызванные нарушени-
ем целостности составляющих, 
назовем прямыми последстви-

Рис. 1. 
Примеры 
катастроф, 
инициированных 
возникшими 
в конструкциях 
дефектами: 
а) на Саяно-
Шушенской ГЭС 
(Россия); 
б) на заводе 
удобрений 
в Техасе (США); 
в) на мосту через 
Западную Двину 
(Беларусь)

б ва
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ями. Они не приводят к потере 
функциональности системы. 
Уязвимость объекта ассоциирует-
ся с оценкой рисков, вызванных 
именно прямыми последствиями. 
Комбинация некоторых событий 
вызывает косвенные последствия, 
которые могут приводить к потере 
функциональности системы, в 
том числе ее полному разруше-
нию. Косвенные последствия 
играют основную роль в оценке 
рисков и робастности системы. Их 
моделированию нужно уделять 
особое внимание.

На рис. 2 даны характери-
стика базовой системы «Вантовое 
покрытие комплекса «Минск-Аре-
на» и инфраструктура подсистем 
объекта в названных терминах. 
Вантовое покрытие представля-
ет собой набор тросов, которые 
натянуты между стеновыми 
опорами (наружные закрепления) 
и несущим кольцом (внутренние 
закрепления). На этой конструк-
ции удерживаются кровля и 
другие инженерные сооружения. 
Робастность и уязвимость систе-
мы определяются прямыми и 

косвенными последствиями, кото-
рых может быть гораздо больше, 
чем на рисунке. На последнем 
показан принцип графического 
представления характеристики 
базовой системы.

Риск Re, ассоциированный с 
одним конкретным воздействи-
ем e, можно оценить с помощью 
вероятности его возникновения, 
pe , и вызванных этим событием 
последствий, ce:

  (1)

В рассматриваемом подходе 
риск и его последствия оцени-
ваются монетарной стоимостью 
элементов, числом человеческих 
потерь, результатами воздействий 
на окружающую техногенную 
среду.

На рис. 2 показан первый 
этап анализа рисков в сложной 
системе, состоящей из несколь-
ких подсистем. Конечная задача 
SHM такой системы в том, чтобы 
обнаружить и локализовать 
повреждения и количественно 
оценить их опасность через изме-

ряемые параметры. На проме-
жуточных этапах специалисты 
моделируют опасные ситуации; 
гарантируют необходимую чув-
ствительность сенсоров, которые 
будут установлены на сооруже-
ния, по отношению к основным 
параметрам, характеризующим 
целостность конструкций (напря-
жению, дефектам сплошности, 
коррозии, усталости); количе-
ственно оценивают предельные 
состояния, влияющие на реше-
ния по обеспечению безопасно-
сти. В Институте прикладной 
физики НАН Беларуси разви-
вается вероятностный подход к 
решению таких задач, который 
включает следующие этапы: 
оптимизацию сенсорного набора, 
моделирование рисков, поиск и 
локализацию дефектов.

Оптимизация сенсорного набора
На этой стадии рассматрива-

ются во взаимосвязи конструк-
тивная система элементов соору-
жения, в которой могут возникать 
опасные состояния (  , где 
r – индекс состояния системы, 
k – номер элемента), и система 
датчиков (сенсоров) с мгновен-
ным множеством результатов 
измерения (  , где r – ин-
декс состояния системы, i – номер 
сенсора). Нужно минимизировать 
условную вероятность, а это ти-
пичная байесовская задача:

Перекос кровли 
недопустимый

Вмятины  
на  кровле

Обрушение   
кровли

Повреждение  
опор

Разрушение  
ванта

Обрыв  
нити

Разрыв  
кольца

Кольцевая  
трещина

УязвимостьРо
ба

ст
но

ст
ь

Косвенные  
последствия

Прямые  
последствия

Подсистема 1:  
«воздействие  

на кровлю»

УязвимостьРо
ба

ст
но

ст
ь

Косвенные  
последствия

Прямые  
последствия

Система:  
«вантовое  
покрытие  
комплекса  

«Минск-Арена»

УязвимостьРо
ба

ст
но

ст
ь

Косвенные  
последствия

Прямые  
последствия

Подсистема 2: 
«ванты»
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ст
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ст
ь

Косвенные  
последствия

Прямые  
последствия

Подсистема 3: 
«кольцо»

Рис. 2. 
Характеристика 
базовой системы 
«Вантовое 
покрытие 
комплекса 
«Минск-Арена»  
и инфраструктура 
подсистем 
объекта  
в терминах 
воздействие, 
уязвимость, 
робастность

Состояние  
повреждения

Положение нейтральной оси (отношение)

Секция А Секция В Секция С

Нет повреждения 0,50006 0,50003 0,50004

5 мм 0,49818 (0,38%) 0,49524 (0,96%) 0,48409 (3,19%)

15 мм 0,49087 (1,84%) 0,48514 (2,98%) 0,44000 (12%)

Таблица 1.  
Оценка ПНО  
при статической 
нагрузке  
на кольцо
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, (2) 

где  – условная вероят-
ность получения набора сенсор-
ных данных при заданном состо-
янии элементов конструкции; 

 – априорная вероятность 
рисков повреждения элементов 
конструкции; α – коэффициент 
регуляризации.

По формуле (2), чтобы по-
высить эффективность прогноза 
вероятности перехода конструк-
ции в опасное состояние Ar,,r+1 , по 
данным результатов измерения  

  
необходимо максимизировать 
достоверность данных с некоторой 
штрафной функцией, наклады-
ваемой на поведение переходной 
вероятности системы в опасное 
состояние, например гладкости, по-
зитивности и др. Цель – вычислить 
функцию распределения переход-
ных вероятностей при наличии за-
данного набора показаний сенсоров 
и заданной априорной вероятности 
нарушения целостности.

   
Моделирование рисков

Правомерно допустить, что 
последовательность состояний 
элементов сооружения является 
марковской, поскольку каждое 
последующее состояние системы 
зависит только от текущего, а 
не от предыстории. Наглядное 
представление об этом дает граф 
состояний, показанный на рис. 3. 
Для получения множества пере-
ходных вероятностей произво-
дится моделирование поведения 
системы при различных крити-
ческих воздействиях, в резуль-
тате чего составляется матрица 
переходных вероятностей.

Пусть начальные вероятности 
состояний и матрица переходных 
вероятностей известны. Тогда ве-
роятности конкретных состояний 
вычисляются по рекуррентной 
формуле:

 (3)

где  – вероятность состоя-

ния k; – матрица переход-
ных вероятностей. На базе полу-
ченного множества вероятностей 
состояний и переходных матриц 
можно строить оптимальную 
сенсорную систему и анализиро-
вать риски.  

Поиск и локализация дефектов
Важнейшая задача систе-

мы SHM – поиск и локализация 
дефектов. Однако возникает ряд 
проблем: невозможность разме-
стить сенсоры во всех потенциаль-
но опасных местах, недостаточная 
точность измерений. Иниции-
рованные дефектом, например 
трещиной, изменения параметров, 
которые фиксирует СМ, могут ока-
заться за пределами разрешающей 
способности средства измерения. 
К дополнительному искажению 
результатов приводят шумы.

Рассмотрим СОБ двухъярус-
ного несущего кольца в комплек-
се «Минск-Арена». На каждом 
ярусе установлены 12 датчиков 
деформации, по одному сверху и 
снизу в каждом из шести сек-
торов. Пусть в секторе D возник 
дефект в виде поверхностной 
трещины. Можно ли надежно 
идентифицировать факт его появ-
ления по показаниям датчиков в 
секторах А, В и С? При толщине 
листа кольца в 50 мм задача прак-
тически неразрешимая: измене-

ния показаний датчиков будут 
составлять доли процентов, что 
значительно ниже шумов измере-
ния. Введем новую характеристи-
ку – положение нейтральной оси 
(ПНО) сектора,  , где 

 и  – измеренные величины де-
формации на нижнем и верхнем 
ярусах соответственно. Промоде-
лируем изменения ПНО при трех 
размерах трещины: 0, 5 и 15 мм.

Как видно из табл. 1, значения 
ПНО даже при незначительной 
поверхностной трещине в 5 мм 
могут быть достаточно надежно 
идентифицированы. Эффектив-
ность этого подхода может быть 
повышена за счет использования 
фильтров Калмана.

Таким образом, системы непре-
рывного мониторинга конструкций 
(НМК) – новый этап в обеспечении 
безопасности, в чем-то прибли-
жающийся к СОБ в животном 
мире. В то же время по размерам 
и чувствительности сенсоров, по 
принципам обработки информа-
ции и по надежности регистрации 
рисков системы НМК гораздо менее 
эффективны, чем СОБ в животном 
мире. Необходимо повышать безо-
пасность конструкций и сооруже-
ний, и поэтому нужно сокращать 
эту дистанцию, используя новые 
принципы построения сенсоров и 
анализа окружающей обстановки 
на основе собранных данных. 

Рис. 3. 
Граф состояний 
четырехэлемент-
ной системы. 
Стрелками пока-
заны направления 
возможных пере-
ходов из данного 
состояния, веро-
ятности которых 
вычисляются  
на этапе модели-
рования 
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