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ВВЕДЕНИЕ 

Локальные сети – самый распространенный тип компьютерных 
сетей, используемый для передачи информации между несколькими 
пользователями. Локальные сети лежат в основе муниципальных се-
тей, глобальной сети Интернет. Алгоритмы и технологии передачи 
данных, используемые сегодня в самых разных сетевых приложени-
ях, первоначально были предложены для использования в локальных 
сетях. Поэтому для того, чтобы изучить функционирование сетевых 
приложений в муниципальных и глобальных сетях, требуется изу-
чить их работу в сетях локальных. 
В данном пособии множество взаимозависимых вопросов по-

строения и функционирования сетей разделено по семи уровням, ко-
торые представляют собой задачи, обязательно решаемые каждым 
приложением для передачи и приема данных в сети. 
С локальными сетями встречается каждый пользователь, имею-

щий компьютер. Со временем, по мере объединения сетью самых 
разных компьютеризированных устройств, роль локальных сетей 
будет только увеличиваться. Знания, приобретенные при изучении 
этого курса, окажутся полезными и актуальными еще долгое время, 
несмотря на постоянное развитие и совершенствование технологий 
передачи данных. 
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1. ПРИНЦИПЫ ОРГАНИЗАЦИИ  
КОМПЬЮТЕРНЫХ СЕТЕЙ 

1.1. Задачи объединения компьютеров в сеть 

Компьютерная сеть – набор автономных компьютеров, связанных 
с целью обмена информацией. Часто слово "компьютерная" опуска-
ют и используют термин "сеть" для обозначения такого рода взаимо-
действия между компьютерами.  
Для организации такого соединения могут быть использованы 

медные провода, или оптоволокно, или радиосвязь, в том числе вы-
сокочастотная и через спутники связи.  
Требование автономности компьютеров выдвигается для того, 

чтобы разделить компьютерные сети и системы с одним управляю-
щим устройством и несколькими управляемыми. Такие системы мы 
подробно рассматривать не будем, они не являются сетью. 
Почему люди используют сети? Сформулируем основные причи-

ны использования сетей. 
1. Совместное использование ресурсов несколькими пользовате-

лями. Во-первых, дорогое устройство может использоваться совме-
стно, а во-вторых, можно не обращать внимания на расстояния меж-
ду пользователями. 

2. Обеспечение высокой надежности с помощью альтернативных 
источников информации. Копии данных могут находиться на разных 
устройствах в сети, и если недоступно одно, то доступно другое. 

3. Экономия средств. Для целого класса задач решение, получен-
ное с помощью сети, будет дешевле, чем решение, которое можно 
получить с помощью суперкомпьютера. Дело в том, что суперком-
пьютер (мейнфрейм) в организации обычно один, и он обслуживает 
ограниченное количество терминалов, в то время как мощных серве-
ров может быть несколько (из-за дешевизны по сравнению с мейн-
фреймом) и их вычислительные мощности разделяются многими 
пользователями, количество которых не лимитировано. 

4. Масштабируемость, т.е. способность увеличивать производи-
тельность системы по мере роста нагрузки на систему за счет добав-
ления новых узлов в систему. 

5. Общение в сети между удаленными пользователями. 
В силу перечисленных причин практически все организации и 

домашние пользователи, имеющие более одного компьютера, объе-
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диняют их в локальные сети. Чтобы использовать преимущества се-
ти, многие пользователи портативных компьютеров подключаются к 
локальной сети фирмы либо приходя в офис, либо соединяясь с ком-
пьютером фирмы по телефонным каналам посредством модема. 

1.2. Организация взаимодействия  
между компьютерами в сети 

Взаимодействие между компьютерами (межкомпьютерное взаи-
модействие) в сети происходит за счет передачи сообщений через 
аппаратное обеспечение: сетевые адаптеры и каналы связи. Кроме 
наличия на соединенных в сеть компьютерах аппаратного обеспече-
ния, на них должны выполняться программы, которые постоянно бу-
дут находиться в режиме ожидания и выполнения запросов, посту-
пающих от других пользователей. Такие программы называют сер-
верными программами, или серверами. Кроме серверов, на каждом 
компьютере, включенном в сеть, должны быть установлены и про-
граммы, которые генерируют такие запросы в специальном формате. 
Такие программы называют клиентами. Серверные и клиентские 
программы различного целевого назначения называют службами. 
Совместная работа множества служб позволяет установить и под-
держивать соединение между компьютерами (рис. 1.1). 

Линия связи, или среда передачи данных

Прикладные

программы

Серверы

Интерфейсное

оборудование

Протоколы

обмена

Клиенты

Прикладные

программы

Серверы

Интерфейсное

оборудование

Клиенты

ЗАПРОСЫ

Сетевая ОС

 

Рис. 1.1. Схема взаимодействия между компьютерами  
в локальной сети 
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Обмен информацией в сети происходит с помощью пакетов. Па-
кет – это набор битов, который имеет точно определенную структу-
ру. Кроме информационной части в структуре пакета выделяются 
биты, которые кодируют информацию об адресе получателя и отпра-
вителя, типе пакета и другую служебную информацию. Базовая схе-
ма пакета показана на рис. 1.2. 

Адрес

отправителя

Адрес

получателя

Тип

пакета

Служебная

информация
Данные CRC

 

Рис. 1.2. Базовая схема пакета в локальной сети 

Адреса отправителя и получателя могут быть физическими и логи-
ческими, они являются уникальными метками (например, числами), 
которые однозначно идентифицируют компьютеры в сети. В одной сети 
не может быть двух компьютеров с одинаковыми адресами. Физиче-
ский адрес – метка (обычно это число в шестнадцатеричном формат), 
которая однозначно определяет сетевой интерфейс в сети. У одного се-
тевого устройства может быть несколько сетевых интерфейсов, но каж-
дый адрес уникален. Физический адрес присваивается сетевому устрой-
ству при изготовлении и не может быть изменен. Логический адрес – 
число или символьная последовательность, которая присваивается уст-
ройству при его включении в сеть и может быть изменена. Обычно ло-
гический адрес назначает администратор, руководствуясь правилами и 
регламентами, которые приняты в организации. 
Показанное на рис. 1.2 поле CRC (Cyclic Redundancy Check – кон-

трольная сумма с использованием циклического избыточного кода) 
используется для контроля доставки. Первый раз CRC вычисляется 
перед отправкой пакета компьютером-отправителем, а второй раз 
после получения пакета компьютером-адресатом. Несовпадение 
сумм говорит о том, что пакет был искажен при передаче. Алгоритм 
вычисления CRC является стандартным и рассматривается в курсах 
вычислительной математики. 
Существуют два типа технологии передачи пакетов: широковеща-

тельные сети и сети с передачей от узла к узлу. 
В широковещательных сетях существует единственный канал свя-

зи, к которому одновременно подключены все машины в сети. Паке-
ты получаются всеми машинами, подключенными к этому каналу 
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связи. При получении пакета машина проверяет его адресное поле 
«Адрес получателя». Если пакет адресован этой машине, то она об-
рабатывает пакет. Пакеты, адресованные другим машинам, игнори-
руются. С помощью специального кода в адресе пакет может быть 
адресован всем машинам в сети. Такая операция называется «широ-
ковещательная рассылка». 
В зависимости от способа получения доступа к каналу широкове-

щательные сети подразделяют на статические и динамические. В 
статических широковещательных сетях все время между машинами 
делится на равные промежутки времени, так что машина может на-
ходиться на связи только в течение выделенного ей интервала. При 
этом емкость канала расходуется неэкономно, так как интервал пре-
доставляется независимо от того, есть у машины данные для переда-
чи в сеть или нет. Поэтому чаще используется предоставление дос-
тупа по требованию – динамическое распределение канала. Пока 
машина владеет каналом, никакая другая машина не может начать 
передачу. Размер пакета выбирается с учетом того, чтобы время за-
пирания канала было не очень большим. 
Широковещательные технологии передачи пакетов используются 

в локальных сетях. 
Сети с передачей от узла к узлу состоят из большого числа соеди-

ненных пар машин. Пакету, чтобы добраться до машины с указанным 
адресом, приходится проходить несколько промежуточных машин. 
Часто при этом существует несколько возможных путей от источника 
до получателя. Для данного типа сетей характерно, что пакеты, являю-
щиеся частью одного и того же сообщения, передаются по разным 
маршрутам и порой даже доходят до места назначения в другом поряд-
ке, нежели были посланы. Принимающая система, в свою очередь, 
должна иметь механизм для перестановки пакетов в нужном порядке и 
отслеживания потерявшихся, либо поврежденных при пересылке паке-
тов. 
Сети с передачей от узла к узлу используются в глобальных сетях. 

1.3. Локальные, территориальные  
и глобальные сети 

Выделяют три типа компьютерных сетей: Local Area Network 
(LAN), Municipal Area Network (MAN) и Wide Area Network (WAN). 
В русской литературе этим аббревиатурам соответствуют локальная 
вычислительная сеть (ЛВС), региональная (территориальная, или 
корпоративная) сеть и глобальная сеть.  
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Локальная сеть – это частная сеть, которая размещена в одном 
здании или в нескольких близко расположенных зданиях. Локальные 
сети отличаются от других видов сетей размерами, технологией пе-
редачи данных и топологией. 
Объем передаваемых данных в локальных сетях измеряют в мегаби-

тах, а скорость передачи данных измеряют в мегабитах в секунду*. Час-
то принимают, что 1 мегабит (Мбит/c) = 1 000 000 бит (бит/с), хотя 
формально 1 Мбит/с = 1024 Кбит/с = 1024×1024 Бит/с = 1 048 576 бит/с. 
Сравнительные характеристики этих сетей приведены в табл. 1.1. 

Таблица 1.1 

Сравнительные характеристики локальных, территориальных  
и глобальных сетей 

Критерий 
сравнения 

ЛВС 
Территориальная сеть Глобальная сеть 

Цель создания 
сети 

Создается организаци-
ей для собственных 
нужд, порядок в сети 
поддерживается адми-
нистративными мето-
дами 

Создается одной орга-
низацией для обслу-
живания клиентов – 
других организаций 

Создается множе-
ством организаций. 
Порядок в глобаль-
ной сети нельзя 
установить адми-
нистративными 
(запретительными) 
методами 

Технологии Ethernet, Token Ring Х.25, Frame Relay, 
FDDI, ATM 

ATM, ISDN и др. 

Протяжен-
ность 

В пределах одного 
здания, нескольких 
соседних, где распо-
ложена организация 

Десятки, сотни кило-
метров 

Тысячи километров 

Методы пере-
дачи сообще-
ний 

Не требующие пред-
варительного соеди-
нения. Пакет с данны-
ми посылается без 
подтверждения готов-
ности получателя к 
обмену 

Ориентированы на соединение: до начала 
передачи данных между клиентами уста-
навливается надежное виртуальное соеди-
нение 

Скорость об-
мена данными 

10, 100 Мбит/с и выше Обычно не выше чем 33, 56, 64 Кбит/с при 
использовании телефонных сетей для под-
ключения оконечного пользователя. Либо 
зависит от используемой технологии и 
участка сети. 

––––––––– 
*Бит, Кбит, Кбайт, Мбайт – это единицы размерности. Кбит/с, Кбайт/с, Мбайт/с – 

это единицы скорости. 8 бит образуют 1 байт, 1024 байта – 1 килобайт, 1024 кило-
байта – 1 мегабайт и т.д.: гигабайт, терабайт. 
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Окончание табл. 1.1 

Критерий 
сравнения 

ЛВС 
Территориальная сеть Глобальная сеть 

Количество 
пользователей 

От 2 до 100 компьюте-
ров в одном сегменте 
сети, общее количест-
во не превышает 1000 

50...1000 корпоратив-
ных клиентов, имею-
щих собственные ЛВС 

Не ограничено 

Услуги Файловые службы, 
печать, передача фак-
сов и др. 

Работа с корпоратив-
ными приложениями 

Почтовые и файло-
вые услуги, пре-
доставление ин-
формации по за-
просу 

Базовые уст-
ройства 

Сетевые адаптеры, 
мосты, концентрато-
ры, активные комму-
тирующие устройства 

Активные коммути-
рующие устройства 

Маршрутизаторы 

Возможность 
подключения 
новых узлов 
или масштаби-
руемость 

Существуют ограни-
чения на количество 
узлов в сети 

Высокая масштаби-
руемость 

Количество узлов 
не ограничено 

Отказоустой-
чивость 

Низкая или средняя Высокая Высокая, иногда 
средняя 

Устойчивость 
к взлому (не-
санкциониро-
ванному ис-
пользованию 
ресурсов) 

Полностью зависит от администрирования 

Стоимость 
защиты 

Низкая Высокая Высокая 

Возможность 
предоставле-
ния гарантиро-
ванного каче-
ства обслужи-
вания 

Отсутствует Существует Существует 

Наличие ши-
роковещатель-
ных рассылок 

Существуют Отсутствуют Отсутствуют 
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1.4. Основные способы объединения 
компьютеров в сеть 

Существует четыре основных типа организации совместной рабо-
ты компьютеров: многотерминальная система, распределенная сеть, 
сеть с централизованным управлением и смешанный тип. 
Многотерминальные системы заслуживают отдельного рассмот-

рения. В многотерминальной сети на главном компьютере сосредо-
точены все вычислительные мощности, используемые всеми пользо-
вателями сети. Главный компьютер должен иметь максимальный 
объем оперативной памяти, внешних запоминающих устройств, об-
ладать большой вычислительной способностью и работать под 
управлением сетевой терминальной системы, такой, как Unix, Win-
dows NT 4.0 Terminal Server, Windows NT 2000 Advaced Server или 
специализированной, т.е. созданной для этого компьютера. Главный 
компьютер называют терминальным сервером, если используется 
мощный компьютер с архитектурой ПК (платформы PC, Mac и др.), 
либо мейнфреймом, если используется компьютер со специализиро-
ванной архитектурой (производителей IBM, Sun и др.). И терминаль-
ный сервер, и мейнфрейм называют сервером – устройством, центра-
лизованно обрабатывающим запросы пользователей (рис. 1.3). Поль-
зователи подключаются к серверу с помощью упрощенных персо-
нальных компьютеров – терминалов. Часто на терминалах отсутст-
вуют внешние накопители данных и жесткие диски. Стоимость тер-
минала может быть очень невысокой. 

мэйнфрейм

Терминал 4

Терминал 5

Терминал 6

Терминал 1

Терминал 2

Терминал 3

Удаленное

подразделение
Предприятие

 
Рис. 1.3. Схема многотерминальной сети с мейнфреймом 
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В многотерминальных сетях все задачи выполняются централизо-
ванно на сервере. Эта идея имеет и достоинства, и недостатки. 
Достоинства: низкая стоимость терминала, минимальные расходы на 

обслуживание пользовательских мест, возможность эффективной защи-
ты информации и целевое использование вычислительных ресурсов.  
Недостатки: высокая стоимость сервера, которая складывается из 

стоимости оборудования и программного обеспечения; зависимость 
сети от работоспособности сервера; ограничения на количество под-
ключенных терминалов, ограничения на расстояние между термина-
лом и сервером.  
В распределенных сетях основными элементами являются незави-

симые компьютеры. Каждый компьютер работает под управлением 
собственной операционной системы (ОС), а какая-либо общая ОС, 
распределяющая работу между компьютерами, отсутствует. Данная 
схема имеет важное преимущество перед многотерминальными се-
тями – благодаря высокой автономности программных и аппаратных 
блоков распределенная сеть имеет неограниченную способность к 
расширению. Компьютер в распределенной сети может работать не-
зависимо даже при отсутствии постоянного подключения к другим 
компьютерам. Недостатком распределенных сетей является увеличе-
ние затрат на защиту информации и управление пользователями. 
Распределенная сеть, все узлы которой обладают примерно рав-

ными вычислительными возможностями и могут, по мере необходи-
мости, выступать как в роли серверов, так и в роли рабочих станций, 
называется одноранговой сетью (peer–to–peer network). Каждый из 
узлов одноранговой сети может обеспечивать доступ других узлов к 
тем или другим ресурсам. 
В распределенной сети с централизованным управлением обяза-

тельно присутствует компьютер с сетевой операционной системой, 
который выполняет административные функции: управление пользо-
вателями, централизованное выделение ресурсов, контроль за вы-
полнением правил безопасности в сети.  
Распределенную сеть с централизованным управлением также на-

зывают сетью с выделенным сервером. Выделенный сервер – ком-
пьютер, на котором установлена сетевая операционная система, 
управляющая взаимодействием пользователей в сети. 
Распределенные сети с централизованным управлением сочетают 

достоинства как многотерминальных, так и распределенных сетей. 
Сегодня сети этого типа преобладают при организации локальных 
вычислительных сетей.  



 14 

В то же время существуют классы задач, не решаемых в распре-
деленных сетях по определенным причинам. В настоящее время не 
решена задача разработки алгоритма распределенного решения вы-
числительных задач, требующих большой мощности, сравнимой с 
мощностью мейнфреймов в многотерминальных сетях. В сумме 
стоимость обслуживания распределенных сетей выше, чем стоимость 
обслуживания многотерминальных сетей. Поэтому многотерминаль-
ные системы существуют сегодня и развиваются. 
Ниже будут рассмотрены технологии, которые позволяют созда-

вать как одноранговые сети, так и сети с выделенным сервером (с 
централизованным управлением), наиболее широко распространен-
ные. Их достоинства и недостатки сведены в табл. 1.2. 

Таблица 1.2 

Достоинства и недостатки одноранговых сетей и сетей  
с централизованным управлением 

Одноранговые сети 
Сети с централизованным  

управлением Критерий 
Достоинства Недостатки Достоинства Недостатки 

Время и 
стоимость 
установки 
сети 

Легкая уста-
новка и на-
стройка. Не-
дорогая ус-
тановка и 
эксплуата-
ция, так как 
не нужно 
специальной 
ОС 

  Высокая квали-
фикация персо-
нала сопровож-
дения. Высокая 
стоимость обо-
рудования и 
специального 
программного 
обеспечения 

Возмож-
ность при-
менения 
разных 
уровней 
безопасно-
сти для раз-
ных типов 
пользовате-
лей 

Для каждого 
ресурса 
можно на-
значать па-
роль доступа 
по мере не-
обходимости 

Невозмож-
но приме-
нить раз-
ные уровни 
доступа. 
Необходи-
мость за-
поминания 
всех паро-
лей для 
всех защи-
щенных 
ресурсов 

Централизо-
ванное управ-
ление учетны-
ми записями 
пользователей, 
безопасностью 
и доступом, 
что упрощает 
сетевое адми-
нистрирова-
ние. Единст-
венный пароль 
для всех поль-
зователей для 
входа в сеть 
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Продолжение табл. 1.2 

Одноранговые сети 
Сети с централизованным  

управлением Критерий 
Достоинства Недостатки Достоинства Недостатки 

Возмож-
ность от-
дельных 
машин рабо-
тать авто-
номно 

Возможность 
машин рабо-
тать незави-
симо 

Ограни-
ченные 
возможно-
сти реше-
ния кол-
лективных 
задач, на-
пример, 
доступа к 
базам дан-
ных. Слож-
ная органи-
зация со-
вместного 
использо-
вания дан-
ных 

Эффективные 
правила досту-
па к сетевым 
ресурсам. Эф-
фективная 
работа в мно-
гопользова-
тельских сис-
темах, таких, 
как серверы 
баз данных 

Полная зависи-
мость исправ-
ности сети и 
доступа к дан-
ным от исправ-
ности сервера 

Необходи-
мость адми-
нистрирова-
ния 

Отсутствие 
необходимо-
сти админи-
стратора 

Каждый 
пользова-
тель дол-
жен уметь 
админист-
рировать 
свою ма-
шину. Про-
блемы с 
резервным 
копирова-
нием и 
обновлени-
ем инфор-
мации 

Нужно иметь 
одного адми-
нистратора для 
управления 
всей сетью 

Необходим 
квалифициро-
ванный сетевой 
администратор 

Стоимость 
разделения и 
совместного 
использова-
ния уст-
ройств в 
сети 

Дешевое 
разделение 
совместно 
используе-
мых уст-
ройств, на-
пример, 
принтера 

Падение 
производи-
тельности 
при одно-
временном 
доступе 
пользова-
телей к 
разделяе-
мому ре-
сурсу 

  


