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В настоящем издании впервые в отечественной технической литературе представ-
лено детальное рассмотрение зарубежных стандартов по электромагнитной совме-
стимости (ЭМС) для военных и гражданских систем. Основное внимание уделено
анализу стандартов для систем вооружения и военных систем как наиболее развитых
и жестких для критических приложений. Рассматриваются общие методологиче-
ские вопросы развития стандартизации и их влияние на совершенствование систем
и оборудования по параметрам электромагнитной совместимости. 

Дается обзор значительного числа военных стандартов и руководств в области
ЭМС США и НАТО, также некоторых основных стандартов для гражданских систем.
Приведен анализ применимости гражданских стандартов для аппаратуры, исполь-
зуемой в военных системах.

Значительное внимание в книге уделено содержанию базовых стандартов в обла-
сти ЭМС для военной аппаратуры и систем – стандартам MIL-STD-461F и MIL-STD-
464, раскрывающим полный комплекс испытаний и измерений по параметрам ЭМС,
а также наиболее полно описывающим электромагнитную обстановку, в которой
функционируют системы вооружения и военной техники.

Книга будет полезна специалистам, занимающимся вопросами ЭМС, проектиро-
ванием и испытанием аппаратуры и систем, работающих в сложной электромагнит-
ной обстановке. Издание можно рекомендовать в качестве учебного пособия
бакалаврам, магистрам и аспирантам соответствующих направлений.
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2. Военные стандарты зарубежных стран 
в области ЭМС

2.1. Стандартизация в области ЭМС для ВВТ

2.1.1. Направления стандартизации в области ЭМС для ВВТ

Стандарты – важные нормативно-технические документы для ВВТ, со-

держащих электрическое/электронное оборудование, чтобы обеспечить внут-

рисистемную ЭМС и защитить их от электромагнитных воздействий

окружающей среды, например от полей высокой интенсивности (HIRF), мол-

ний или электромагнитного импульса. 

Стандарты определяют электромагнитные параметры среды, включают

требования к оборудованию и проектированию систем, они также определяют

процедуры, которые должны продемонстрировать степень защиты от внеш-

них электромагнитных воздействий. Кроме этого, стандарты содержат опи-

сание мероприятий для обеспечения гарантии достаточной защиты в течение

всего жизненного цикла системы. 

Дополнительно к стандартам нормативная база США содержит руковод-

ства (Handbook), которые развивают требования стандартов и конкретизи-

руют охваченные стандартами вопросы, доводя их до инженерных решений.

Наиболее объемные и детальные руководства относятся к вопросам проекти-

рования аппаратуры и систем в целом с учетом ЭМС. 

В стандартах для военных систем рассматриваются следующие основные

электромагнитные эффекты: межсистемная и внутрисистемная ЭМС, поля

высокой интенсивности, молнии, электромагнитный импульс, E- и P-стати-

ческое электричество, мощное микроволновое излучение [27]. 

Межсистемная ЭМС означает ЭМС между различными системами, рабо-

тающими одновременно в группировке, а также с окружающей электромаг-

нитной обстановкой. 

Внутрисистемная ЭМС означает ЭМС между всем электрическим/элек-

тронным оборудованием, установленным в системе, включая передатчики и

приемники. Внутрисистемная ЭМС – важный фактор для оценки функцио-

нирования систем. 

Поля высокой интенсивности (HIRF) описывают параметры интенсив-

ных электромагнитных воздействий, которые могут возникать от внешних



радиопередающих систем, радиолокационных станций или передатчиков

других систем. 

Молния является одним из самых мощных естественных источников

электромагнитных излучений. Защита от молний требуется для различных

систем. Этот аспект включает: воздействие на компоненты структуры полем

(«прямое влияние») и воздействие на электронные системы и оборудование

наведенными токами и напряжениями («косвенные воздействия»). 

Электромагнитный импульс (ЭМИ) возникает при ядерных взрывах.

В зависимости от высоты взрыва рассматриваются два различных импульса: 

• ЭМИ высотного ядерного взрыва, когда взрыв производится на высо-

тах более 50 км. В этом случае на высотах 20–40 км создается источ-

ник огромных размеров, поля которого у поверхности земли создают

поражающее воздействие для объектов на значительной территории; 

• ЭМИ наземного ядерного взрыва. В данном случае в районе эпи-

центра взрыва образуется источник интенсивных электромагнитных

полей, опасных для наземных и подземных сооружений. В стандар-

тах рассматривается только высотный ЭМИ, как наиболее вероятная

угроза для объектов на поверхности земли и в полете. 

E- и P-статическое электричество вызвано вибрацией, влияниями среды

(например, пыль), при этом системы или их части могут зарядиться статиче-

ским электричеством до критических потенциалов. При достижении зарядов

критического уровня возникает ЭСР, который может привести к значитель-

ным повреждениям оборудования, шоку персонала, воспламенению топлива

и другим негативным последствиям. 

На мощное микроволновое излучение стандартные требования разраба-

тываются, и, вероятно, оно станет в будущем существенной угрозой для кри-

тических систем. Интенсивные поля СВЧ диапазона могут генерироваться

специальным оружием, чтобы повредить входные преобразователи («эф-

фекты парадной двери») и/или оборудование, не подключенное к антенне,

например компьютеры («эффект черного хода»), а также системы ВВТ, кото-

рые содержат чувствительные электрические/электронные системы. 

Большинство систем должны надежно функционировать в определенной

внешней ЭМО. Это может быть, например, HIRF, молния, ЭМИ, ММИ или в

некоторых случаях комплексные воздействия. Выявлено разрушающее дей-

ствие мощных электромагнитных полей на компьютерные сети [28], системы

виденаблюдения [29], на системы памяти [30] и другие компоненты инфор-

мационных систем. Особое значение при современном оснащении вооружен-

ных сил электронными системами, системами связи и управления боем

приобретают методы и средства защиты электроники от электромагнитных

воздействий и реализация требований внутриаппаратурной ЭМС при про-

екти- ровании подобных средств [4, 5].

Знание ЭМО абсолютно необходимо для формулирования задания для

проектирования систем и системного тестирования, когда должна быть про-

демонстрирована достаточная защита от внешних ЭМВ. Оборудование, уста-
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новленное в системе, должно в общем случае выполнить требования относи-

тельно помехоэмиссии и устойчивости к помеховым воздействиям. Для их

подтверждения создаются стандартизованные испытательные установки и

нормы. 

Если ЭМО известна, то становятся ясны направления проектирования

для достижения устойчивой работы нового оборудования и для принятия ре-

шения на защиту в условиях модернизации систем. Концепция защиты обо-

рудования должна быть осмыслена на системном уровне, опираясь на знание

условий эксплуатации. После разработки системы должно быть продемон-

стрировано, что все требования внутрисистемной ЭМС, а также защита от

HIRF, молнии, ЭМИ и ММИ выполнены и защита от внешних ЭМВ обес-

печена. 

Измерения уровней электромагнитной защиты рассматриваются как си-

стемные аспекты безопасности. Это применимо как для внутрисистемной

ЭМС, так и для HIRF, молнии, ЭМИ и E-Static. 

Некоторые из мер по защите могут стать менее эффективными за счет

коррозии, повреждений. Методы управления электромагнитной защитой в

жизненном цикле должны быть доступными, чтобы обеспечить стабильность

показателей защиты. Многие системы модернизируются на протяжении жиз-

ненного цикла. При этом может быть установлено новое или модернизиро-

ванное оборудование, проведено частичное изменение структуры системы.

Доступные методы обеспечения ЭМС должны гарантировать достаточную за-

щиту после таких процессов модификации, не повторяя дорогое системное

тестирование. 

Выполнение работ по обеспечению ЭМС для систем ВВТ невозможно без

широкого охвата всех проблем соответствующими стандартами и сопутству-

ющей нормативной документацией. Представляет интерес рассмотреть содер-

жание военных стандартов зарубежных стран, и прежде всего США, в сфере

ЭМС. В настоящее время при создании зарубежных систем ВВТ используются

следующие разновидности военных стандартов:

• MIL-STD-XXX – военные стандарты США для военных систем в

США и во многих других странах;

• Handbook-XXX – руководства по применению методов обеспечения

ЭМС с инженерными рекомендациями по реализации этих методов;

носят сугубо рекомендательный характер;

• MIL-Y-XXX – спецификации на компоненты, рекомендованные к

применению в системах ВВТ;

• STANAG XXX – стандарты для систем ВВТ НАТО.

В приведенных условных обозначениях символом X обозначены цифро-

вые, символом Y – буквенные идентификаторы документа. Многие стандарты

введены в действие достаточно давно, и с тех пор в них внесены многочислен-

ные изменения. Новые версии стандартов обозначаются добавлением к но-

меру буквенного индекса. Например, одним из основных стандартов,

задающих требования к испытаниям систем ВВТ, является MIL-SND-461F.
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Существуя многие годы, он претерпел 6 изменений, последнее из которых

(версия F) принято в 2007 г.

Военные стандарты существуют также, например, в Германии, Велико-

британии и ряде других стран, но ведущую роль играют стандарты США. 

2.1.2. Стандартизация внутрисистемной ЭМС

Внутрисистемную ЭМС нужно рассматривать как важнейшую предпо-

сылку функционирования системы, которая означает, что система должна

работать без сбоев при наличии внешних ЭМВ. Защиты системы только от

внешних ЭМВ в большинстве случаев будет недостаточно, чтобы обеспечить

внутрисистемную ЭМС. При внешних воздействиях имеют место различные

типы сигналов и различные пути связи. 

Предельные нормы для помехоэмиссии и восприимчивости для внутри-

системной ЭМС основаны на практическом опыте. В комбинации со свой-

ствами системы и правил проектирования систем (соединение, монтаж и т.д.)

их выполнение гарантирует с большой вероятностью внутрисистемную ЭМС. 

Обеспечение ЭМС оборудования, однако, не абсолютная гарантия долж-

ного функционирования системы. Тесты ЭМС на системном уровне должны

быть выполнены с запасом (6–20 дБ) для всех функций, представляющих ин-

терес для критических систем и безопасности. 

Чтобы достигнуть и гарантировать внутрисистемную ЭМС на протяже-

нии всего жизненного цикла, должны быть выполнены: требования к обору-

дованию, процедуры, гарантирующие внутрисистемную ЭМС, методы

управления внутрисистемной ЭМС на протяжении жизненного цикла (обслу-

живание); они могут быть объединены с мерами управления внешними элек-

тромагнитными эффектами и методами контроля внутрисистемной ЭМС

после модификаций.

Как правило, в стандартах отсутствуют детальные решения, направлен-

ные на удовлетворение требований внутрисистемной ЭМС. Они находятся в

компетенции проектировщиков систем, которые принимают решения после

понимания электромагнитных угроз. Широкий спектр практических реко-

мендаций установлен в Руководствах.

Стандарты по внутрисистемной ЭМС представлены в табл. 2.1. Следует

отметить, что после введения в действие стандарта MIL-STD-461F стандарт

MIL-STD-462D потерял силу, но многие нормативные документы продол-

жают использовать его для определения методов контроля ЭМС. 
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Таблица 2.1
Основные стандарты для внутрисистемной ЭМС

Область 

применения

Требования к

оборудованию

Требования

к проекту

системы

Процедуры

системных

испытаний

Обслужи-

вание

Модифи-

кации

Общие требова-

ния

MIL-STD-461F 

MIL-STD-462D

MIL-STD-464А

MIL-STD-1857

MIL-STD-

1818А

STANAG

4567

STANAG

7130

STANAG

7130

Снаряжение, си-

стемы оружия,

включая элек-

трически ини-

циируемые

взрыватели

(ЭИВ)

MIL-STD-1512 

(ЭИВ) 

(STANAG

4238)

STANAG

4238

Военные само-

леты

STANAG 3516 

MIL-STD-461F 

MIL-STD-462D

STANAG

3659

MIL-STD-

1512 

STANAG

7116

Надводные ко-

рабли, металли-

ческие объекты

STANAG 4435 

MIL-STD-461F 

MIL-STD-462D

MIL-STD-

1310G

MIL-STD-

1377

MIL-STD-

1605

Надводные ко-

рабли, 

неметалличе-

ские объекты

STANAG 4436 

MIL-STD-461F 

MIL-STD-462D

Подводные

лодки

STANAG 4437 

MIL-STD-461F 

MIL-STD-462D

MIL-STD-

1399

Космические ап-

параты и сред-

ства выведения

MIL-STD-461F 

MIL-STD-462D

MIL-STD-

1541A 

MIL-STD-

1542B

MIL-STD-

1576

Наземные си-

стемы 

MIL-STD-461F 

MIL-STD-462D



2.1.3. Стандартизация электромагнитной обстановки 
для военных систем

Поля высокой интенсивности (HIRF)
Излученные поля высокой интенсивности могут создаваться радиопере-

датчиками, радарными станциями или передатчиками других военных си-

стем. Стандарты для полей высокой интенсивности представлены в табл. 2.2. 
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Таблица 2.2
Стандарты для полей высокой интенсивности (HIRF)

Область 

применения
Среда

Требования

к оборудова-

нию

Требова-

ния к си-

стемам

Испыта-

тельные

процедуры

для систем

Обслу-

живание

Модифи-

кации

Общие требо-

вания

STANAG

1307 

MIL-STD-

461F MIL-

STD-462D

STANAG

7130

STANAG

7130

Боеприпасы,

системы ору-

жия, вклю-

чая ЭИВ

STANAG

4234 

MIL-

STD-464

(STANAG

4238)

MIL-STD-

1512

ЭИВ

STANAG

4238 

MIL-STD-

1385B 

STANAG

4324

Военные са-

молеты

STANAG

3614 

MIL-

STD-464 

STANAG

3516

MIL-STD-

461F MIL-

STD-462D

STANAG

7116

Надводные

корабли, ме-

таллические

поверхности

MIL-

STD-464 

STANAG

4435 MIL-

STD-461F

MIL-STD-

462D MIL

STD-464

MIL-STD-

1310G

Надводные

корабли, 

неметалли-

ческие по-

верхности 

MIL-

STD-464 

STANAG

4436 MIL-

STD-461F

MIL-STD-

462D MIL-

STD-464
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Область 

применения
Среда

Требования

к оборудова-

нию

Требова-

ния к си-

стемам

Испыта-

тельные

процедуры

для систем

Обслу-

живание

Модифи-

кации

Подводные

лодки

MIL-

STD-464

STANAG

4437

MIL-STD-

461F MIL-

STD-462D

MIL-STD-464

Космические

аппараты и

средства вы-

ведения

MIL-

STD-464

MIL-STD-

461F MIL-

STD-462D

MIL-STD-

1542B

Наземные

системы

MIL-

STD-464

MIL-STD-

461F MIL-

STD-462D

MIL-STD-

188-125

Таблица 2.3
Стандарты по защите от молнии

Область 

применения
Среда

Требования

к оборудо-

ванию

Требова-

ния к си-

стемам

Испыта-

тельные

процедуры

для систем

Обслужи-

вание

Модифи-

кации

Общие требо-

вания

STANAG

4236 

MIL-

STD-464

STANAG

4327 

STANAG

4236

STANAG

4327

(STANAG

7130) 

Все сис-

темы

(STANAG

7130) 

Все сис-

темы

Боеприпасы,

системы ору-

жия, вклю-

чая ЭИВ

STANAG

4236

MIL-STD-

1512

STANAG

4238

Военные са-

молеты

MIL-

STD-

1795A 

STANAG

3659 

MIL-STD-

1795A 

STANAG

7116

MIL-STD-

1757А

Наземные

системы

МЭК

61024-

1/2

МЭК 

61312-4

МЭК

61312-

1/2 

МЭК

61662

МЭК

61024-2



Молния
Молния стала большим риском для современных систем, оснащенных

электрическим и электронным оборудованием. Это особенно важно для со-

временной авиационной техники. Поэтому совместные усилия специалистов

направлены на разработку новых требований и новых испытательных мето-

дов для гарантированной защиты от молний для современных самолетов.

Cтандарты по молнии представлены в табл. 2.3. 

Электромагнитный импульс
Наиболее вероятная и критическая угроза для объектов в полете и на по-

верхности земли – электромагнитный импульс высотного ядерного взрыва

(High Altitude Electromagnetic Pulse – высотный электромагнитный им-

пульс), который рассматривается в большинстве стандартов. Существующие

стандарты представлены в табл. 2.4.
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Таблица 2.4
Стандарты по ЭМИ

Область 

применения
Среда

Требования

к оборудо-

ванию

Требова-

ния к си-

стеме

Тестиро-

вание

Обслужи-

вание

Модифи-

кации

Общие требо-

вания

STANAG

4145 

MIL-STD-

464

MIL-STD-

2119 

STANAG

4145 

MIL-STD-

461F 

MIL-STD-

462D 

STANAG

4145 

STANAG

7130. Все

системы

STANAG

7130. Все

системы

Боеприпасы,

системы ору-

жия, вклю-

чая ЭИВ

STANAG

4416

Военные са-

молеты

STANAG

7116

Наземные

системы

MIL-

STD-188-

125A

E-и P-статическое электричество
Электростатические эффекты вызывают много проблем, связанных с де-

градацией характеристик или повреждением электронных компонентов,

опасностями для оружия, воспламенением топлива, возникновением систем-

ных помех (например, генерирование помех в антенных системах) и возмож-

ностью поражения персонала. Существующие стандарты представлены в

табл. 2.5. 
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Таблица 2.5
Стандарты в области статического электричества

Область 

применения
Среда

Требования

к оборудо-

ванию

Требова-

ния к си-

стеме

Тестиро-

вание

Обслужи-

вание

Модифи-

кации

Общие требо-

вания

STANAG

7130. Все

системы

STANAG

7130. Все

системы

Боеприпасы,

системы ору-

жия, вклю-

чая ЭИВ

STANAG

4235

STANAG

4239 MIL-

STD-1512

STANAG

4490

MIL-STD-

1512 ЭИВ

MIL-STD-

1686С

STANAG

4434 

STANAG

4239

Военные са-

молеты

MIL-STD-

464 

STANAG

3659 (ме-

талли-

ческий)

STANAG

7116

2.2. Стандарты для систем вооружения и военной техники 

2.2.1. Общая характеристика военных стандартов США

Ниже рассмотрены документы Министерства обороны (DoD) США: стан-

дарты MIL-STD и руководства MIL-HDBK, относящихся к проблеме проекти-

рования систем, электронных средств и обеспечения их функциональной

надежности, стойкости, живучести и ЭМС. Рассмотрены также вопросы, свя-

занные с ЭМО, методами и средствами испытаний, которые могут оказать воз-

действие на указанные характеристики электронных средств. 

В обзоре приводятся только те документы, которые доступны для свобод-

ного использования. Приведенные данные имеют сугубо информационный

характер и не могут ни при каких обстоятельствах рассматриваться как ру-

ководство к действию.

Цель анализа – проиллюстрировать спектр проблем, методов и средств

обеспечения качественного функционирования электронных средств ВВТ в

сложной электромагнитной обстановке. Опыт решения отмеченных задач, за-

фиксированный в стандартах и руководствах, позволяет спланировать пути

решения конкретных проблем, которые возникают при создании электрон-

ных средств различного назначения. 

Организационные и технические решения, приведенные в стандартах и

руководствах, требуют адаптации к конкретным проектам, нормам, стандар-

там и правилам проектирования.



Рассмотренные документы, их назначения и содержания приведены в

табл. 2.6.
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Таблица 2.6
Базовые военные стандарты США в области ЭМС 

и функциональной безопасности

Объект рас-

смотрения

Обозначение

документа
Назначение Примечание

1 2 3 4

Функцио-

нальная и

системная

безопас-

ность

MIL-STD-882D Системная безопасность
Приводятся базо-

вые требования

MIL-STD-1316Е

Требования к безопасности дето-

наторов (кроме оружия, базиру-

емого на руках)

Дополнительно

MIL-STD-1911, 

MIL-STD-331

MIL-STD-1466
Безопасность пиротехники. Тре-

бования

MIL-STD-

1911А

Безопасность оружия, базиру-

емого на руках

Дополнительно

MIL-STD-1316, 

MIL-STD-331

MIL-HDBK-504
Руководство по критериям без-

опасности инициирующих систем

MIL-HDBK-764 Системная безопасность

MIL-HDBK-

1012/3

Требования к размещению обору-

дования

Информационная

безопасность

Информа-

ционная

безопас-

ность

MIL-HDBK-

232А
Инсталляция оборудования

Надеж-

ность элек-

тронных

средств

MIL-HDBK-

217F
Прогнозирование надежности

Справочник по

параметрам на-

дежности компо-

нентов

электронных

средств

MIL-HDBK-

338B
Руководство по надежности

Базовый доку-

мент по оценке

параметров на-

дежности элек-

тронных средств
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Объект рас-

смотрения

Обозначение

документа
Назначение Примечание

1 2 3 4

Элементная

база, ком-

поненты,

межсоеди-

нения

MIL-STD-883G Тестирование микросхем

Все виды тестирова-

ния, включая электри-

ческие свойства и

параметры ЭМС

MIL-HDBK-

198A
Конденсаторы

MIL-HDBK-

199A
Резисторы

MIL-HDBK-

454A

Общие требования для элек-

тронного оборудования

MIL-HDBK-508 Выбор проводов и кабелей

MIL-HDBK-

1547

Электронные узлы и мате-

риалы

Космические системы.

См. MIL-STD-1547

MIL-HDBK-

83575

Руководство по проводному

монтажу

Радиоча-

стотные

линии пе-

редачи

MIL-HDBK-216
Радиочастотные линии пе-

редачи (кабели и волноводы)

Требования, конструк-

ции и методика про-

ектирования

радиочастотных линий

передачи. Методически

очень полезно. Отменен

в 2001 г.

Материалы

и техноло-

гии

MIL-STD-1547

Узлы, материалы, компо-

ненты для космических

средств

Коррелируется

с MIL-HDBK-5J

MIL-STD-1568
Материалы и предотвраще-

ние коррозии

MIL-STD-

2000A

Паяные электрические

соединения

MIL-HDBK-5J
Металлические материалы

для космических средств

Полный справочник по

металлическим мате-

риалам, применяемым

в космической отрасли

MIL-HDBK-

270A

Магнитная проницаемость

и проводимость металлов
Для ВМФ

MIL-HDBK-729
Коррозия 

и ее предотвращение
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Объект рас-

смотрения

Обозначение

документа
Назначение Примечание

1 2 3 4

Материалы

и техноло-

гии

MIL-HDBK-

1250А
Предотвращение коррозии

MIL-HDBK-

1568(USAF)

Материалы и процессы

предотвращения коррозии

Базовые требования.

Для ВВС

MIL-HDBK-

1587(USAF)

Требования к материалам

и процессам

Для ВВС

Электро-

магнитная

обстановка

(ЭМО) и ее

воздей-

ствие на

электрон-

ные сред-

ства,

электро-

магнитная

совмести-

мость

(ЭМС)

MIL-STD-253

Требования к проектам си-

стем, защищенных от воз-

действия электромагнитной

энергии

MIL-STD-464А
Электромагнитные эффекты

окружающей среды

Наиболее полное описа-

ние ЭМО. Дополни-

тельно см.

MIL-HDBK-237D

MIL-STD-

1541(NAVY)
Требования ЭМС Космические системы

MIL-STD-

1542(NAVY)

Требование ЭМС и заземле-

ние зданий

Строительные объекты

космических систем

MIL-STD-

1605(Ships)

Экспертиза электромагнит-

ных возмущений

MIL-STD-

1757А

Испытания на воздействие

молний
Аннулирован в 1996 г.

MIL-STD-

1818А

Общие требования к элек-

тромагнитным эффектам

для систем

MIL-HDBK-

235-1В

Электромагнитная обста-

новка

Дополнительно см.

MIL-HDBK-253, MIL-

HDBK-237

MIL-HDBK-

237D

Электромагнитные эффекты

окружающей среды

Наиболее полные ха-

рактеристики электро-

магнитной обстановки.

Основной стандарт –
MIL-STD-464А

MIL-HDBK-240
Опасности ЭМО для воору-

жения

MIL-HDBK-423
Защита зданий от ЭМИ вы-

сотного ядерного взрыва

Отсутствует в откры-

том доступе
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Объект рассмотре-

ния

Обозначение

документа
Назначение Примечание

1 2 3 4

Электромагнит-

ная обстановка

(ЭМО) и ее воздей-

ствие на электрон-

ные средства,

электромагнитная

совместимость

(ЭМС)

MIL-HDBK-

1004/6

Защита от молний. 

Требования

Командные пункты

ВМФ

MIL-HDBK-

2036

Содержание спецификаций

на аппаратуру

Электростатиче-

ские разряды

(ЭСР)

MIL-STD-

1686С
Программа контроля ЭСР

Дополнительно MIL-

HDBK-263В

MIL-HDBK-

263В

Защита частей и аппара-

туры от воздействия ЭСР

Полное руководство

по защите от ЭСР

MIL-HDBK-

773

Защитная антистатическая

упаковка

Заземление, элек-

трические соеди-

нения,

экранирование

MIL-STD-

419А

Элементы теории и прак-

тика заземления, соедине-

ний и экранирования

По полноте охвата и

детальности рас-

смотрения доку-

менты следует

считать базовыми

для обеспечения

ЭМС электронных

средств. Дополни-

тельно MIL-STD-

188-124,

MIL-STD-188-125,

MIL-HDBK-423

MIL-STD-

1310G

(NAVY)

Практика соединений,

заземления и обеспечения

ЭМС

Базовые требования

MIL-STD-

1377(NAVY)

Эффективность подавления

помех. Требования

MIL-STD-

1857 Практика заземления, со-

единений и экранированияMIL-HDBK-

1857

MIL-STD-

188-124

Заземление, соединения,

экранирование для теле-

коммуникационных систем

Преимущественно

относится к стро-

ениям
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Объект рас-

смотрения

Обозначение

документа
Назначение Примечание

1 2 3 4

Заземле-

ние, элек-

трические

соедине-

ния, экра-

нирование

MIL-STD-188-

125

Защита командных пунктов

от электромагнитного им-

пульса (ЭМИ) высотного

ядерного взрыва

Распространяется на

строения (системы

связи, управления 

и т.п.)

MIL-STD-285
Методы измерения эффек-

тивности экранирования

Один из основных стан-

дартов в области изме-

рения эффективности

экранирования поме-

щений

MIL-HDBK-274
Заземление воздушных

судов

Для самолетов мор-

ского базирования

MIL-HDBK-

1195
Экранирование помещений

Полное руководство по

экранированию поме-

щений

Стойкость

электрон-

ных систем

MIL-STD-331С

Тестирование детонаторов, 

в том числе на влияние элек-

трических и магнитных

факторов высотного ядер-

ного взрыва

MIL-STD-

1512(USAF)

Тестирование электровзры-

вателей

MIL-STD-

1576(USAF)

Требования безопасности

электровзрывателей и их те-

стирование для космиче-

ских систем

MIL-HDBK-273
Живучесть самолетов при

угрозе ядерного оружия

MIL-HDBK-335
Стойкость оружия к элек-

тромагнитным излучениям

Системы

питания

MIL-STD-

1399(NAVY)

Интерфейс системы питания

для подводных лодок

MIL-HDBK-

241В

Снижение помех от систем

питания, включая импульс-

ные

MIL-HDBK-

411В

Окружающая среда и си-

стема питания
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Объект рассмотре-

ния

Обозначение

документа
Назначение Примечание

1 2 3 4

Испытания 

и измерения

MIL-STD-

461F
Управление электромаг-

нитными помехами подси-

стем и оборудования.

Определяет методы измере-

ний и испытаний

Основные стандарты

для испытаний и из-

мерений в области

ЭМС для всех си-

стем, создаваемых

для МО США

MIL-STD-

462D

Прочие требова-

ния, имеющие от-

ношение к

проектированию

электронных

средств и ЭМС

MIL-STD-

188-ХХХ

Совокупность стандартов,

определяющих общие тре-

бования к системам пере-

дачи информации

Согласованы со

стандартами НАТО

(STANAG)

MIL-STD-

188-140

Требования к низкочастот-

ным системам связи

MIL-STD-

469В
ЭМС радаров

MIL-STD-

310

Глобальные климатиче-

ские факторы
Справочные данные

MIL-STD-

463А

Система единиц в области

ЭМС

MIL-STD-

1285D

Требования к маркировке

частей аппаратуры

MIL-HDBK-

244А

Техническая совмести-

мость самолетов и их сна-

ряжения

MIL-HDBK-

412

Геологические изыскания

под объекты спутниковой

связи

MIL-HDBK-

1760

Межсоединения между са-

молетом и сторонним обо-

рудованием

MIL-HDBK-

1763

Хранение авиационного

оборудования

Имеется раздел

по ЭМС



2.2.2. Содержание военных стандартов США

В разделе представлены результаты анализа основных стандартов в обла-

сти ЭМС.

MIL-STD-188-100, Military Standard. Common Long Haul and Tactical
System Technical Standards. (15 Nov 1972). Технические стандарты для си-
стем дальней связи общего назначения и тактических систем.

Стандарт открывает серию стандартов по общим принципам проектиро-

вания военных телекоммуникационных систем, которые в дальнейшем раз-

виваются в серии стандартов:

• стандарты для систем дальней связи общего назначения и тактиче-

ских систем – серия MIL-STD-188-100;

• стандарты для систем дальней связи – серия MIL-STD-188-200;

• стандарты для тактических систем – серия MIL-STD-188-300.

Эти документы согласованы с требованиями НАТО (STANAG), и все из-

менения или прекращения действия стандартов проводятся в установленном

порядке через международные соглашения по стандартизации.

В стандартах серии 188 даются наиболее общие требования к системам

передачи информации, сигналам, видам модуляции, шумовым характери-

стикам и т.п., а также базовые требования к технической реализации систем.

MIL-STD-188-124B (NOTICE 3), Military Standard. Grounding, Bonding
and Shielding. (18 Dec 2000). (34 p.). Заземление, соединения и экранирова-
ние.

Стандарт устанавливает минимальные базовые требования и цели для за-

земления, электрических соединений и экранирования наземных телеком-

муникационных систем, подсистем и оборудования, включая строения и

структуры для тактических и протяженных систем телекоммуникаций. 

В стандарте рассматриваются методы молниезащиты для телекоммуни-

кационного оборудования. Заземления для зданий рассмотрены в следующих

разделах: системы электродов заземления, системы защиты от повреждений,

подсистема защиты от молний, система возвратных токов.

Объекты рассмотрения – оборудование аэропортов, радио, радары, назем-

ные терминалы космической связи, центральные телефонные узлы, микро-

волновые узлы телекоммуникаций, компьютерные центры, электронное

оборудование вооружения.

Основное содержание стандарта:

1. Термины и определения.

2. Базовые требования к заземлению сооружений, заземлению в аркти-

ческих районах, электрическим соединениям, экранированию.

3. Детальные требования; 

• к системе заземления, заземляющим электродам и их конфигура-

циям, к предотвращению нарушений в системе (металлическая

структура здания, трубопроводы, электрические системы и пита-

ние);
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• молниезащита: система заземления и отвода тока, соединения и элек-

троды, защита антенн, волноводов, коаксиальных кабелей, кабеле-

проводы, ограничители тока молний;

• сигнальное заземление: высокочастотные цепи, низкочастотные

цепи, сигнальная изоляция, оборудование сигнального заземления;

• подсистема предупреждения нарушений: защита персонала,

фильтры, нейтраль;

• соединения, их защита и предупреждение от коррозии, вибрация,

выбор материалов и различные виды механических и металлургиче-

ских соединений;

• экранирование: базовые требования и основные направления реали-

зации, материалы, прокладки, апертуры, проводные и кабельные

маршруты, экраны телефонных кабелей.

MIL-STD-188-125, Military Standard. High-Altitude Electromagnetic
Pulse (HEMP) Protection for Ground-Based C4I Facilities Performing Critical,
Time-urgent Missions. (1998). (108 р.). Защита от высотного электромагнит-
ного импульса (HEMP) стационарных и мобильных наземных средств, кото-
рые выполняют критические, срочные функции командования, контроля,
связи, вычислений и функции разведки (C4I).

Цель. Этот стандарт устанавливает минимальные требования и цели про-

екта при воздействии электромагнитного импульса высотного ядерного

взрыва (HEMP) на укрепленные наземные средства, которые выполняют кри-

тические срочные функции командования, контроля, связи, вычислений и

функции разведки (C4).

Область применения. Стандарт предписывает минимальные требования

для защиты и обеспечения малого риска при прерывании функционирования

или нарушении работоспособности из-за угрозы HEMP, определенных в MIL-

STD-2169. Этот стандарт также затрагивает минимальные требования тести-

рования для демонстрации достигнутого качества функционирования и для

того, чтобы проверить, что установленная подсистема защиты обеспечивает

необходимую стойкость объекта во время работы. 

Этот стандарт содержит требования для поддержания жизнеспособности

целей ядерного нападения, обеспечивая стандартизированный подход, опре-

деляющий низкий риск для наземных средств в сетях C4, стойких к HEMP.

Эти однородные требования гарантируют сбалансированную защиту от HEMP

для всех критических средств сети.

Содержание стандарта:

1. Термины и определения.

2. Основные требования: программа повышения стойкости, тестирова-

ние на HEMP, основные методы повышения стойкости.

3. Детальные требования к наземным системам: топология подсистем

защиты, заземление объектов, экранирование для защиты от HEMP, архи-

тектура точек входа, механика точек входа, структурные точки входа, элек-

трические точки входа, специальные измерения уровня защиты, надежность,
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безопасность, тестируемость, контроль коррозии, менеджмент, верификация

тестирования, требования программы повышения стойкости.

4. Приложения: процедура определения эффективности экранирования,

процедура тестирования за счет инжекции тока, процедура тестирования за

счет незатухающих колебаний.

Стандарт очень полезен для вопросов архитектурного экранирования и

проектирования специальных технических зданий.

В приложении стандарт определяет проект и критерии тестирования для

специальных наземных средств при воздействии HEMP для критических от-

ветственных сетей C4. Такие узлы включают терминалы и центры обработки

данных, станции передачи и получения информации, релейные станции.

Стандарт относится как к новым конструкциям, так и к модификации суще-

ствующих средств. Хотя только отдельные части объекта являются целью

стандарта, предполагается, что способные к выживанию магистральные ка-

налы связи, оптоволоконные линии или другие защищенные межсоединения

между средствами будут подготовлены для выполнения поставленных задач.

Рекомендуется использовать стандарт для разработки защиты от HEMP дру-

гих наземных электронных средств.

MIL-STD-188-140, Military Standard. Equipment Technical Design Stan-
dards for Common Long Haul/Tactical Radio Communications in the Low Fre-
quency Band and Lower Frequency Bands. (1981). (28 p.). Стандарты на
проектирование оборудования протяженных/тактических систем радио-
связи в низкочастотном и более низком диапазоне частот.

Этот стандарт является одной из частей группы стандартов MIL-STD-188,

посвященных системам радиосвязи. Он выдвигает минимальные требования

для систем экстремально низких частот (ELF, ниже 300 Гц), инфранизких ча-

стот (INF, 300–3000 Гц), очень низких частот (VLF, 3–30 кГц), низких частот

(LF, 30–300 кГц). Этот документ согласуется со стандартами НАТО (STANAG).

Стандарт регламентирует основные показатели для радиосистем: вид мо-

дуляции, стабильность частоты и т.п.

Стандарт не оговаривает требования к конструкции систем. 

MIL-STD-285 (Notice 1), Military Standard. Attenuation Measurements
for Enclosures, Electromagnetic Shielding, for Electronic Test Purposes,
Method of. (24 Oct 1997). (15 p.). Методы измерений ослаблений и электро-
магнитного экранирования.

Стандарт рассматривает методы измерения характеристик ослабления

электромагнитных экранов замкнутых объемов (помещений) с помощью те-

стов, перекрывающих частотный диапазон от 100 кГц до 10 ГГц.

Даются основные термины и определения, показатели эффективности,

требования к оборудованию, схемы измерений для экранированных помеще-

ний в случае электрического, магнитного и электромагнитного поля.

Этот стандарт наиболее часто используется для измерения эффектив-

ности экранирования экранированных помещений и экранированных

камер.
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MIL-STD-331С, Military Standard. Test Method Standard. Fuze and Fuze
Components, Environmental and Performance Tests for. (5 Jan 2005). (295 p.).
Окружающая среда и тестирование детонаторов и детонирующих компонентов.

Этот стандарт одобрен для использования всеми отделами и агентствами

Министерства обороны США (DoD). Он соответствует политике DoD, направ-

ленной на более широкое применение коммерческих продуктов. 

Существование этого стандарта не уменьшает ответственность за опреде-

ления среды, в которой будет работать детонирующая система во время ее

жизненного цикла. Это является существенным для надлежащего выбора и

идентификации испытательных процедур. Только один испытательный

метод может не соответствовать условиям, в которых работает аппаратура.

Ряд методов в этом стандарте включают параметры или опции, которые раз-

решены к применению к определенным проектам детонирующих устройств,

окружающим средам и условиям эксплуатации. 

Стандарт включает в себя следующие методы испытаний:

1. Тест на ударные воздействия (толчок, беспорядочное воздействие, па-

дение с высоты 12 и 1,5 м, транспортировка упакованных систем).

2. Тесты на вибрационные воздействия (транспортная вибрация неупа-

кованных и упакованных систем, тактическая вибрация).

3. Климатические тесты (температура и влажность, вакуум, паровое

давление, солевой туман, водонепроницаемость, грибы, температура экстре-

мального значения, тепловой удар, обнаружение утечки, пыль, солнечное из-

лучение).

4. Безопасность, тесты боеготовности и функционирования (первичная

взрывчатая составляющая безопасности, расстояние детонатора от реактив-

ного снаряда, время до воздушного взрыва, вывод компонента взрывчатого

вещества, воздействие дождя, воздействие кистевого разряда без огня, дето-

нирование боеприпасов при двойной загрузке, прогрессивный тест вооруже-

ния).

5. Тесты снаряжения самолета (выбрасывание за борт, случайный вы-

пуск на низкой высоте, перемещение зафиксированного снаряжения при

приземлении, усилия при катапультировании и приземлении, моделируемая

доставка парашютом).

6. Тесты на влияние электрических и магнитных факторов (электроста-

тический разряд, высотный электромагнитный импульс, электромагнитные

опасности излучения для оружия (HERO), электромагнитное излучение,

влияние на функционирование).

MIL-STD-461F, Military Standard. DоD. Interface Standard. Require-
ments for the Control of Electromagnetic Interference Characteristics of Sub-
systems and Equipment. (10 Dec 2007). (269 p.). Требования по управлению
электромагнитными помехами подсистем и оборудования.

Этот стандарт устанавливает требования тестирования для контроля

электромагнитных помех (электромагнитные шумы) эмиссии и восприимчи-

вости электронного, электрического и электромеханического оборудования
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