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Предмет/тема. В статье отмечается акту-
альность проблемы регулирования электронного 
банкинга.

Цели/задачи. Изучены наиболее важные направ-
ления регулирования банковской деятельности в 
условиях электронного банкинга.

Методология. Объектом исследования высту-
пила банковская система Российской Федерации.

Результаты. Отмечено, что основу элект-
ронного банкинга составляют: интернет-банкинг 
(управление банковскими счетами и картами через 
Интернет и web-браузер в режиме on-line) и мобиль-
ный банкинг (управление банковскими счетами и 
картами с лэптопов, коммуникаторов, смартфонов 
и других аналогичных устройств). Системы элект-
ронного банкинга позволяют клиентам кредитных 
организаций иметь круглосуточный доступ к своим 
счетам и совершать банковские операции (разре-
шенные в соответствии с заключенным договором). 
Наряду с очевидными преимуществами эти системы 
привнесли в банковский бизнес дополнительные рис-
ки. Точнее, количество банковских рисков осталось 

прежним, но значительно возросла их техническая 
составляющая. На уровень рисков повлияли: рас-
ширение профиля операционного риска в условиях 
электронного банкинга; значительный рост числа 
киберпреступлений в финансовой сфере (включая 
хищения денежных средств в системах электрон-
ного банкинга); использование систем электронного 
банкинга в схемах, направленных на легализацию пре-
ступных доходов (отмывание денег); недостаточная 
подготовка сотрудников коммерческих банков по воп-
росам обеспечения информационной безопасности 
и управления сопутствующими рисками в условиях 
электронного банкинга.

Проанализирована каждая из четырех указанных 
причин возникновения дополнительных источников 
рисков. Представлены наиболее актуальные задачи 
для регулирующих органов и кредитных организаций 
по минимизации рисков в условиях электронного 
банкинга.

Выводы/значимость. Сделан вывод, что но-
вейшие достижения в области информационных и 
коммуникационных технологий на основе использо-
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вания глобальной сети Интернет и возможностей 
сотовой связи создали идеальные условия для внед-
рения технологии электронного банкинга.

Ключевые слова: электронный банкинг, ре-
гулирование, операционный риск, информационная 
безопасность, отмывание денег

Технический прогресс, достижения в сфере ин-
формационных и коммуникационных технологий, 
создание глобальной сети Интернет, возможности 
сотовой связи стали основной базой для внедре-
ния и распространения технологии электронного 
банкинга. 

Компонентами данной технологии являются:
– интернет-банкинг (управление банковскими 

счетами и картами через Интернет и web-браузер 
в режиме on-line);

– мобильный банкинг (управление банковскими 
счетами и картами с КПК, коммуникаторов, смарт-
фонов и других аналогичных устройств) [11].

Системы электронного банкинга позволяют 
клиентам кредитных организаций иметь круглосу-
точный доступ к своим счетам и совершать разре-
шенные в соответствии с заключенным договором 
банковские операции.

Каждый крупный банк предлагает сейчас ус-
луги электронного банкинга. Эти системы дают 
возможность клиентам, не посещая отделений 
банков, осуществлять большую часть банковских 
операций:

– управлять средствами на своих счетах;
– обменивать валюту;
– совершать платежи и переводы;
– оплачивать мобильную связь, Интернет, 

коммунальные услуги, налоги, штрафы, услуги 
государственных учреждений.

Электронный банкинг позволяет размещать 
и пополнять вклады и погашать кредиты, а также 
совершать многие другие операции [12].

С помощью таких систем не только расширяет-
ся перечень потенциальных возможностей клиента, 
но и значительно экономятся средства банка, расхо-
дуемые на поддержание дополнительных офисов и 
представительств на удаленных территориях.

По мнению основателя первого в мире мобиль-
ного банка Movebank Б. Кинга, к 2016 г. среднеста-
тистический клиент розничного банка в развитых 
странах будет взаимодействовать с ним следующим 
образом:

– с отделением – 1–2 раза в год;

– с колл-центром, системой интерактивного 
речевого ответа IVR – 5–10 раз в месяц;

– через банкомат – 3–5 раз в месяц;
– через Интернет/планшетные экраны – 7–10 

раз в месяц;
– через мобильный телефон – 20–30 раз в ме-

сяц [5].
По данным исследования, проведенного спе-

циалистами компании Juniper Research, к концу 
2019 г. более 1,75 млрд владельцев мобильных ус-
тройств (каждый третий взрослый житель Земли) 
будут использовать их для банковских операций. 
Для сравнения, в настоящее время сервисами мо-
бильного банкинга пользуются около 800 млн чел. 
во всем мире1.

В РФ в 2013 г. выросло количество интернет-
пользователей. Теперь интернет-ресурсы исполь-
зуют 68,7 млн россиян. Об этом свидетельствуют 
результаты исследования ЦСУ Enter и Google, 
которое было посвящено анализу онлайн-ритейла 
в России2. 

Но наряду с очевидными преимуществами, 
системы электронного банкинга привнесли в бан-
ковский бизнес дополнительные риски. А если 
быть точнее, то количество типичных банковских 
рисков3 осталось прежним, а вот их техническая 
составляющая значительно возросла.

Непрерывность выполнения банковских опе-
раций стала во многом зависеть от различных 
факторов:

– различных сбоев в аппаратно-программном 
обеспечении систем электронного банкинга;

– качества и надежности каналов связи;
– наличия резервных источников электропи-

тания;
– качества архивации данных об операциях с 

использованием систем электронного банкинга;
– надежности в обеспечении информационной 

безопасности конфиденциальных сведений.
Следует понимать, что, применяя современ-

ные технологии и средства, можно осуществить 
те или иные процедуры быстрее и в гораздо 
больших объемах, однако при этом не надо рас-

1 Через 5 лет каждый третий взрослый житель планеты будет 
пользоваться мобильным банкингом // MoneyNews. 2014. 09 
июля.

2 68,7 млн россиян пользуются Интернетом // НИА-Федера-
ция (nia-rf.ru). 2014. 08 июля.

3 Перечень типичных банковских рисков приведен в письме 
Банка России от 23.06.2004 № 70-Т «О типичных банковских 
рисках».
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считывать на чудеса – за все приходится платить. 
И если регулирование в области дистанционного 
банковского обслуживания (ДБО), включая ус-
луги электронного банкинга, будет отставать от 
распространения новых источников типичных 
банковских рисков, то все эти новшества в целом 
обойдутся дороже. В первую очередь возрастают 
затраты на обеспечение безопасности данного 
способа оказания банковских услуг, так как кре-
дитные организации будут вынуждены учитывать 
не только внутрибанковские риски, но и риски, 
возникающие на стороне клиента и различных 
провайдеров (например, интернет-провайдеры в 
случае интернет-банкинга, сотовые операторы в 
случае мобильного банкинга)4.

По мнению авторов, есть четыре причины, 
по которым применение систем электронного 
банкинга нуждается в дополнительном регулир- 
овании:

1) расширение профиля операционного риска 
в условиях электронного банкинга;

2) значительный рост числа киберпреступлений 
в финансовой сфере (включая хищения денежных 
средств);

3) использование систем электронного банкин-
га в схемах, направленных на легализацию преступ-
ных доходов (отмывание денег) [4];

4) недостаточная подготовка сотрудников 
коммерческих банков по вопросам обеспечения 
информационной безопасности и управления со-
путствующими рисками в условиях электронного 
банкинга.

Причиной повышенного внимания к операци-
онному риску стал выход соглашения Базельского 
комитета по банковскому надзору «Международная 
конвергенция изменения капитала и стандартов 
капитала: новые подходы» – Basel II. 

Соглашение Basel II является одним из наибо-
лее актуальных нормативных актов, регулирующих 
банковский сектор. Оно предъявляет требования 
к минимальному размеру банковского капитала, 
на основании которых кредитные организации 
обязаны оценивать операционные, рыночные и 
кредитные риски, а также резервировать капитал 
на их покрытие. Basel II трактует операционный 
риск как риск убытков, возникающий в результате 

4 Следует отметить, что риски, возникающие на стороне 
различных провайдеров и сотовых операторов, контролировать 
сотрудникам кредитных организаций весьма затруднительно (а 
в ряде случаев – невозможно).

неадекватных или ошибочных внутренних процес-
сов, действий сотрудников и систем или в результате 
внешних событий.

В качестве возможных проявлений операци-
онного риска можно выделить следующие типы 
событий:

– внешние воздействия (наводнения, пожары, 
аварии и т.п.);

– внутренние и внешние мошенничества; 
– ошибки персонала; 
– сбои в реализации бизнес-процессов и обслу-

живании клиентов; 
– физический ущерб активам; 
– сбои информационных систем; 
– нарушение процессов обработки и хранения 

данных.
Требования, предъявляемые документами 

Basel II, были дополнены в документах Basel III, в 
том числе и в отношении операционного риска.

Отметим, что Базельский комитет по банковс-
кому надзору рекомендует привлекать к процессу 
управления рисками, возникающими при внедрении 
в кредитных организациях систем электронного 
банкинга (ЭБ), не только риск-подразделения, но 
и совет директоров, высшее руководство банка, а 
также топ-менеджеров банка [17–21].

Операционный риск является одним из основ-
ных типичных банковских рисков, на который в 
большей степени оказывают влияние системы ЭБ. 
Он определяется как вероятность образования убыт-
ков и/или неполучение прибыли вследствие сбоев в 
выполнении каждодневных, рутинных банковских 
операций. 

Применительно к электронному банкингу вы-
деляются три главные зоны операционного риска:

– функционирование системы безопасности;
– привлечение сторонних организаций к предо-

ставлению некоторых видов электронных банковс-
ких услуг (аутсорсинг);

– освоение новых технологий сотрудниками 
банка. 

В первом случае речь идет о том, что возможны 
нарушения в процессах электронного хранения, пе-
редачи и обработки информации (искажение, унич-
тожение, перехват данных или злоупотребление 
ими в результате технических неполадок, действий 
хакеров, ошибок или мошенничества персонала и 
клиентов) и отказы в функционировании банков-
ских информационных систем (возникновение 
перегрузок из-за недостаточной мощности аппарат-
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но-программного обеспечения и целенаправленных 
DoS-атак5 на web-серверы банка) [1, 7, 13]. 

Вторая потенциально подверженная операци-
онному риску сфера становится в последнее время 
весьма значимой. Предоставление банковских услуг 
в области информационных технологий посредс-
твом специализированных фирм (в первую очередь 
банки сотрудничают с компаниями по разработке 
прикладных программ) позволяет сократить инвес-
тиционный бюджет и избежать найма дорогостоя-
щих специалистов, что особенно важно для неболь-
ших финансовых учреждений. В то же время банки 
становятся в определенной степени зависимыми от 
подобных партнеров, а общий уровень банковского 
обслуживания начинает определяться результатами 
работы нескольких, нередко никак не связанных 
между собой компаний, сотрудники которых могут 
и не обладать достаточными знаниями о специфике 
банковского дела. 

Наконец, ускорение процесса модернизации 
информационных систем повышает требования к 
адаптационным способностям персонала банков и 
увеличивает опасность возникновения трудностей 
при переходе ко все более сложным интегриро-
ванным электронным решениям. Довольно часто 
внедрение более «умной» и производительной тех-
нологии оборачивается для работников и клиентов 
банков значительными проблемами6. 

Смысл управления операционным риском за-
ключается в прогнозе периодичности различных 
сбоев и нарушений непрерывности функциони-
рования аппаратно-программного обеспечения 
систем электронного банкинга и в оценке величины 
вероятных убытков. Отметим, что у потерь есть и 
положительная сторона: они вскрывают слабые 
места и открывают новые возможности. Поэтому 
самая большая ошибка – сокрытие нежелательного 
инцидента. Даже после устранения рисковой ситу-
ации или последствий неблагоприятного события 
нельзя оставлять происшедшее в тайне, гораздо 

5 DoS-атака (от англ. Denial of Service – отказ в обслужи-
вании) и DDoS-атака (от англ. Distributed Denial of Service – 
распределенный отказ в обслуживании) – разновидности атак 
на вычислительную систему. Цель этих атак – довести систему 
до отказа, т.е. создать такие условия, при которых легитимные 
(правомерные) пользователи системы не могут получить до-
ступ к предоставляемым системой ресурсам, либо этот доступ 
будет затруднен.

6 В основном это связано с обучением персонала и совер-
шенствованием методик проведения проверок специалистами 
риск-подразделений и служб внутреннего контроля.

лучше использовать инцидент в качестве наглядного 
урока для других сотрудников [15].

Формы проявления операционного риска в 
условиях электронного банкинга могут быть самы-
ми разнообразными. Однако все они вызваны, как 
правило, несоответствием определенных процедур 
требованиям законодательства, несоразмернос-
тью технических возможностей систем и объема 
бизнеса, техническими сбоями и отказами обору-
дования, непреднамеренными или умышленными 
действиями персонала и внешних субъектов, что 
соответствует классическому определению опера-
ционного риска. 

Минимизировать операционный риск в усло-
виях электронного банкинга можно с помощью 
общепринятых стратегий:

– принятие риска (отказ от превентивных 
мероприятий, воздействие на источники риска, 
самострахование – в том числе через кэптивные 
страховые компании, диверсификация активов и 
т.д.);

– полная или частичная передача риска (страхо-
вание, хеджирование, синдицирование и т.п.);

– избежание риска (отказ от применения данной 
системы, профилактика как устранение источников 
риска и проч.).

Следующая проблема связана с возрастанием 
активности киберпреступников, чьи усилия направ-
лены на хищение денежных средств клиентов бан-
ков, использующих для выполнения своих операций 
системы электронного банкинга.

В связи с этим Банк России рекомендовал 
кредитным организациям организовать сбор ин-
формации о выявленных атаках вредоносным 
кодом на системы ДБО и об обстоятельствах их 
обнаружения, провести систематизацию и анализ 
такой информации, довести ее до сведения органов 
управления кредитной организации, а также инфор-
мировать компании – разработчиков средств защиты 
от вредоносного кода. Также регулятор предложил 
информировать клиентов (пользователей систем 
ДБО) банков о новых разновидностях вредонос-
ного кода, угрожающих безопасности клиентских 
автоматизированных рабочих мест систем ДБО, 
способах защиты от их воздействия и устранения 
последствий такого воздействия7. 

По данным, полученным Центром стратеги-

7 Письмо Банка России от 24.03.2014 № 49-Т «О рекомендаци-
ях по организации применения средств защиты от вредоносного 
кода при осуществлении банковской деятельности».


